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Bezpecnost IT

Plati, Ze investovat do bezpecnosti
ma smysl nejvyse tolik, kolik Cini
potencialni ztraty z jejiho poruseni.
Ale jen malokdo dnes feSi kyberne-
tické hrozby jako komplexni proble-
matiku s cilem vytvofit skutecné
funkcni, srozumitelné a soucasné
predevsim z hlediska nakladl opti-
malni zabezpeceni.

Jsou firmy a organizace, které investuji do bez-
pecnostnich opatieni, o jejichZ Gcinnosti a spo-
lehlivosti nejsou obcas presvédceni ani realizé-
tofi, ani jejich nejvyssi nadiizeni, astronomické
Castky. Jiné, a je jich nejspis vice, aby dosahly
alespoii néjaké ochrany a dodrzely minimdlni
legislativni poZadavky, vytvéareji z nedostatku
znalosti, prostiedkd i odbornikii obranné
systémy, které jsou z pohledu kybernetickych
to¢niki spise Gsmévné. Nejcastéji se nasazuje
nékteré z vyzkousenych bezpecnostnich feseni,
které sice systém podle zadanych pravidel
izoluje od okoli, naprosto vsak nefesi jeho sku-
tec¢né zranitelnosti. Je pfinejmensim obtizné
urcit, nakolik je takové feseni spolehlivé, nebo
naopak neni-li zbytecné robustni a ndkladné.

Nikoli pro¢, nybrz co,

jak a kdo?

Problém digitalnfho svéta je ve stirani hranic.
Globalni kyberneticky svét poskytuje moznost
zautocit odkudkoli. Z Ciny, z Ameriky, z Ruska
nebo tieba ze sousedni kancelafe. Nasledky
toku mohou nejenom negativné ovlivnit
podnikéni, poskodit diivéru, znicit dobré jmé-
no a nezfidka otfast i samymi zéklady exis-
tence firmy nebo organizace, ale i poskodit
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urcité zaméstnance nebo zdkazniky. Otazka
proto uZ davno nezni, zda své IT zabezpecit,
nybrZ jak je zabezpecit, co z ného zabezpecit
a komu zabezpedeni svéfit.

Védét, co chranit

KaZzda informace md svoji cenu a Gtocnici

si vétsinou vybiraj cile, aktiva, ktera jsou
pro né zajimava, pfinaseji pfimy ¢i nepfimy
finanéni zisk nebo poskytuji néco, co se da
na penize transformovat. Ne vzdy ale orga-
nizace a podniky své kli¢ova aktiva skutecné
znaji a jen malokdy védi, jaka je jejich sku-
tecnd hodnota, jak ji méfit a jak aktiva doo-
pravdy chranit. Znalost hodnoty aktiv navic
umozni jiz v samém pocatku vyrazné omezit
a presnéji planovat naklady na implementa-
ci bezpecnostnich opatfeni. Byt jde o jednu
z nejméné atraktivnich ¢innosti pfi zavadéni
informacni bezpecnosti, bez znalosti toho,
co je tfeba chrénit, kde jsou chranéna aktiva
umisténa a jakou maji hodnotu, jsou rozho-
dovéni o zptisobech ochrany, vynaloZené
Usili a prostfedky nepodlozené, mnohdy zby-
tecné a obvykle vedou pouze k beziicelnému
plytvéni penézi.

Bezpecnost jako sluzba
Bezpecnost jako sluzba, Security as a Service
(SECaaS), je model, pfi némz podnik nebo
organizace nezajistuje svoji informacni bez-
pecnost vlastnimi silami, ale nakupuje ji nebo
jeji ¢asti jako sluzbu od externiho poskytova-
tele. PFindsf nékolik zdsadnich vyhod. Patfi

k nim zejména:

@ moZnost soustiedit se na vlastni aktivity,
@ sniZeni ndkladi na IT bezpecnost,

@ zjednoduseni spravy a provozu IT bezpec-
nosti,

rozsifitelnost a variabilita,

rychlé nasazen,

optimalizované fesen,

vyuZiti odbornosti a zkusenosti,
nepfetrZitd aktualizace,

soulad s legislativou.

Bezpecnost IT jako sluzba umoziiuje poskyt-
nout kterékoli firmé nebo organizaci bez ohle-
du na velikost ¢i oblast pisobnosti odpovida-
jici pFistup k nejmodernéjsim bezpecnostnim
néstrojiim a postupiim. Solidn{ a renomovany
poskytovatel obvykle disponuje erudova-
nymi a zkuSenymi odborniky i vkonnymi
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a spolehlivymi bezpecnostnimi nastroji,
jejichz pofizeni, provoz, obsluha a predevsim
neustéla aktualizace a modernizace mize
presahovat moznosti i relativné velkych
firem. Pocatecni naklady na implementaci IT
bezpecnosti formou sluzby jsou oproti jeji re-
alizaci vlastnimi silami zanedbatelné. Sluzbu
Ize nasadit velmi rychle a pozdéji pribézné
pfizplisobovat podminkam, infrastruktufe

a potfebam klienta. Poskytovatelé jsou rovnéz
odpovédni za provoz a spravu ndstrojt, hard-
ware a software, které sluzby IT bezpecnosti
dorucuji a zajistuji. Ve svém vlastnim zajmu

a predevsim v zajmu svych klientd uskuteciiu-
ji fizenou aktualizaci vSech nastrojd, prostied-
ki i znalosti, které vyuzivaji.

Z&kladni model poskytovani je obvykle
zaloZen na mésicnich platbach, jejichZ vyse se
odviji od rozsahu a mnoZstvi bezpecnostnich
sluzeb, které zakaznik vyuziva. Néktefi posky-
tovatelé vsak nabizeji mnohem §irsi a variabil-
né;jsi Skalu modelt od jednoduchého pausalu
aZ po prevzeti do spravy ¢i dokonce odkoupe-
ni ¢asti nebo i celé IT infrastruktury klienta.

Soustredit se

na vlastni praci

Reseni bezpecnosti IT formou sluzby zba-
vuje zdkaznika nutnosti vykondvat sloZité

a Gasové ndrocné cinnosti spojené napiiklad
se zpracovanim systémovych zaznami (tzv.
Log Management) nebo s monitorovanim
udélosti. Sejme z jeho beder i mnoho prac-
nych, naméhavych, sloZitjch a zdlouhavych,
povétsinou ale z hlediska bezpecnosti kri-
tickych, cinnosti a aktivit a umoZni veden,
managementu i nékterym zaméstnancim

se mnohem lépe soustfedit na vlastni praci
a predmét ¢innosti podniku nebo organi-
zace. Poskytovatel nejenom vyhodnoti,
zvoli a implementuje nastroje, prostredky,
technologie a postupy pro dosazeni maxi-
malni G¢innosti v oblasti IT bezpe¢nosti,

ale predevsim dokaZe zékaznikovi pomoci
identifikovat a ohodnotit jeho aktiva. Sluzby
IT bezpecnosti lze nasazovat postupné,
pocinaje zakladnimi, jako je pravé sprava
systémovych zdznamd, jejichZ spravné nasta-
ven{ a zpracovani je nezbytnou podminkou
zajisténi IT bezpecnosti, a na zdkladé roz-
bort a analyz ziskanych vysledki je dopl-
fovat a rozsifovat. Typ, rozsah a mnozstvi
poskytovanych bezpecnostnich sluzeb nenf
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problém upravit a reagovat tim na okamzité
ale i dlouhodobé potfeby klienta.

Bezpecnost IT

a zakon o kybernetické
bezpecnosti

Se zavadénim zdkona o kybernetické bez-
pecnosti souvis{ celd fada procesnich, tech-
nologickych i organizacnich opatfent, ktera
se musi mezi sebou provazat a skloubit. To
nenf tplné jednoduchd zéleZitost a v mnoha
piipadech byva podceiiovana. Ani jedno

z opatieni navic neni zdarma, ale vyZaduje
urcity rozpocet, ktery v pivodnich planech
nemusel byt. Aby se naplnila litera zdkona,
dochazi ¢asto k hledani kompromisnich
feSeni. Proziravé spolecnosti, které v minu-
losti dobfe planovaly, zacaly na zméndch
pracovat s predstihem a aktivity souvisejici
se zakonem zacaly napliiovat. Nejde ale jen

o samotny zdkon o kybernetické bezpecnosti
€. 181/2014 Sh., ale také o navazujici aktivity,
které jsou definovany napf. v standardech
IS0 27000, ¢i souvisejici zdkony, jako je zdkon
o informacnich systémech vefejné spravy,
zékon o ochrané osobnich ddaji a mnohé
dalsi. Problematiku kybernetické bezpecnosti
je nezbytné fesit komplexné jako celek, nebot

jde o multidisciplindrni zaleZitost, do niZ
vstupuje celd fada disciplin, které jsou v pod-

realizovany.

Strategie a taktika
bezpecnosti
Nestanovi-li se na zacatku urcity koncept,
kterym se cely komplex bezpecnosti realizuje,
miZe dojit k situaci, kdy se jednotlivd opat-
feni realizuji odd€lené, zvy3uji se néklady,
zpomaluje se postup a nezfidka vznikaji
zévazky, které mohou v budoucnu vyznamné
komplikovat Zivot. Zodpovédni manazefi jsou
zavalovani operativou a na strategii a taktiku,
jeZ by mély byt hlavni naplni jejich ¢innosti,
jim nezbyvd cas. VyuZiti sluzeb IT bezpecnosti
zbavuje zodpovédné vedouci pracovniky
nutnosti fesit operativu, implementovat
projekty, shdnét penize a specialisty do reali-
zacnich tyml a umoZiiuje jim soustiedit se na
hodnoty, které se maji chrdnit, a na opatfeni,
ktera je tfeba ucinit. Vytvari se tak zcela nova
dimenze vnimani IT bezpecnosti, kterd zabez-
pecuje aktiva a soucasné umoziiuje vyhovét
legislativnim poZadavkiim.

Dnesni svét, a to i svét IT, se decentrali-
zuje a nebyvale rychle se otevird. Rozsifuji se

cesty k dtokiim a raketove roste jejich pocet.
Bezpecnost se stdva komplexni disciplinou,
ktera zahrnuje napfiklad socidlni inZenyrstvi,
legislativu, vzdélavani, technologickou bez-
pecnost nebo fyzickou ochranu. Identifikovat
aktiva a chranit je bude v oteviené spolecnos-
ti neodmyslitelnym zakladem bezpe¢ného
podnikéni a poskytovani sluzeb i Zivota
samotného.
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proSel vyznamnymi
manazerskymi

| pozicemi v prostiedi
-, telekomunikacnich
operator(i

a energetickych
korporaci, napr.
jako feditel odboru
Bezpecnosti ICT ve spolecnosti CEZ ICT Services
nebo bezpecnostni reditel Telco Pro Services.
V soucasné dobeé je feditelem Security Expert
Center ve spolecnosti 02 IT Services.
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CMIS licencuje
MS SQL Server 2016

az o /0 procent levngji

Ceskomoravské informacni systémy prinaseji MS
SQL Server 2016 pro malé a stfedni podniky s ga-
rantovanym vykonem za nejnizsi cenu na trhu.
Diky partnerskému programu SPLA si jej nove Ize
pronajmout jako sluzbu a usetfit vice nez dve tre-
tiny ndkladd v horizontu 3 let.

Spolecnost Ceskomoravskeé informacni systémy (CMIS) je vyznamnym
poskytovatelem aplikacniho hostingu, spravy informacnich technologit
aoutsourcingovych IT sluzeb. Nyni pfichazi s nabidkou cenove Usporného
prongjmu feSeni MS SQL Server 2016 a cili predevsim na IT manazery
malych a strednich podnik{ a vyrobce firemniho softwaru (CRM, ERP).
V cené sluzby je vyjma samotné licence zahrnuta také sprava SQL serveru
aoperacniho systému, nepretrzita zakaznicka podpora v ceském jazyce
a Software Assurance (SA).

V porovnani se zahraniéni konkurenci nabizi CMIS ¢eskym zakazni-
fyzického serveru), vySSi datovou propustnost a pfimé napojeni nastroje
pro spravu SQL databaze SQL Server Management Studio.
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CMIS spolupracuje se spolecnosti Microsoft v ramci partnerského pro-
gramu SPLA (Service Provider License Agreement) a je tudiz opravnén
poskytovat software jako sluzbu tfetim stranam. MS SQL Server 2016
se radi mezi produkty, které Ize prostrednictvim této smlouvy licencovat.
Diky tomu je nyni dostupny i pro firmy, které si jej dosud nemohly dovolit
z diivodu cenové nakladnosti starého systému licencovani, kdy si zakaz-
nik musel feSeni zakoupit. Licence poskytnuté v ramci SPLA jsou meésicn,
nikoliv trvalé, a Ize je pouzivat do okamziku vyprseni smlouvy.

SluzbaMS SQL Server 2016 bézi na enterprise serverech znacky Dell
v datovém centru Tier 1l (nejvy&sf stupen spolehlivosti dostupny v CR), za-
hrnuje monitoring 24 hodin denné po 7 dni v tydnu, pravidelné zalohovan,
garantovany vykon, firewall, IPS ochranu a dalsi ochranné prvky.

Sdileny MS SQL Server 2016 od spolecnosti CMIS je vhodny pro
firmy poptavajici server s kapacitou operacni paméti az 64 GB a poctem
uzivatelli (pFipojenych zafizeni) od 20 do 200. Uplatni jej také vyrobci
firemniho softwaru, ktefi pouzivaji tento relacni databazovy systém jako
za&klad ve svych produktech.

Reseni sdileného MS SQL Serveru 2016 od spolednosti CMIS si
mizete zdarma vyzkouSet na adrese www.mssql2016.cz, kde najdete

i blizsi informace k cenam a provoznim podminkam. [

Ceskomoravské &
informacni systemy Microsoft Partner

Hosting

Ceskomoravské informaéni systémy s.r.o.

Web: www.cmis.cz, Email: info@cmis.cz
Telefon: 222 745 000, Mobil: 775 775 667
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