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Predstaveni SEC

Varianta 1: Varianta 2: Varianta 3:

Customizace Stavba Sluzba SEC

Uprava bezpeénostniho monitoringu Implementace nového feseni ,na = Bezpecnostni dohled a monitoring
u zakaznika klic“ jako komplexni sluzba, v¢.

Navrh optimalniho reseni na zakladé
detailni analyzy bezpecnostni
infrastruktury: nakladovy model,
architektura, postup implementace
atd.

Maximalizace vyuziti vlastniho HW a
SW a internich lidskych zdroju

potiebného zaskoleni
Bez nutnosti hledat volné lidské

zdroje na trhu prace = Minimalizace investi¢nich ndkladl na

strané zakaznika
Naskok proti konkurenci diky

prokdazanému technickému, = Vhodné fesenii pro stfedni a malé
implementacnimu a provoznimu spolecnosti a organizace
know-how
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Security
Management

Log
Management

Ticket
System

Active

Monitoring

02 IT Services



1. Modul Active Monitoring

Monitoring komponent SEC:
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2. Modul Log Management

Zakladni parametry Log Managementu: —

=  Archivuje na dlvéryhodné a certifikované
ulozisté (Sifrovani, Casové razitko)

= Klientsky agent je soucasti sluzby (Windows,
Linux, UNIX) S

=  webGUI rozhrani pro pfistup zdkaznik(

=  Doba uchovani zaznamd minimalné 3 mésice

= |ndexace az 1,7 TB/day (100 kEPS) pro TLS
komunikaci
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2. Modul Log Management - pokracovani

Tridroviové zabezpeceni sbéru bezpecnostnich udalosti:

Customer LAN Internet/VPN Security Expert Center LAN
Advanced (TLS) Receiver Security
Client agent Collector Server Forensics
- — p— Warehouse
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syslog-ng
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based Buffering

3K

min. 7 days

Reliable Disk -
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syslog-ng

Premium Edition

> 3 months
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3. Modul Security Management

HPE Security ArcSight Enterprise Security Manager (ESM) unikatni SIEM reSeni:

=  Real-time korelace bezpecnostnich uddlosti z rznych typ( zatizeni (FWs, Switches, OS, App)

=  Vasna a presna detekce vnitfnich a vnéjsich hrozeb (minimalizace , False Positive”)

=  Rozsahla kategorizace a normalizace dat

=  Vice jak 300 out-of-the-box Smart Connectors

=  Snizend doba feseni incidentl z hodin na minuty
=  Schopnost resit 10x vice hrozeb

=  Automaticky Compliance Monitoring a Reporting
napf. ISO/IEC 27002, PCI-DSS

D Aresight Command Conter
Dasnbourds o Repons  Cases  Applkations  Adminstrator
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4. Modul Ticket System

IT provozni portal iTOP:

sitové prvky

= |TIL best practices

=  Konfiguracni databaze CMDB
= Flexibilni sprava tikett

= Analyza dopad( a zavislosti

= Uzivatelsky portal

= Integrovany audit
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Sluzby SEC detailné

Prenesena data

Meésiéni cena za pfenesena data

1GB/den (50 EPS)

2 GB/den (100 EPS)

10 GB/den (500 EPS)

20 GB/den (1000 EPS)

50 GB/den (2500 EPS)

Addons

Addons (inviduilni cenova jednani)

02 Davéryhodny archiv volitelné
02 Next Generation FW

Cyber Security - Treats

FlowMon/ADS b 4

Polozka sluzby Bronze Silver Gol Gold +

PInéni podminek ZoKB x & 1 &
Log Management (LM) & & 1 1

Reporting & & & &

Analyzy & & 1 &

Rate Alerting & & 1 1
Ticketovaci systém x & 1 &
Zakladni operaéni dohled 3 1 1 &
Pokrotily operaéni dohled x x 1 1
Zakladni monitoring dohled x & & &
Pokrotily manitoring dohled x x & &
Wulnerability scan (zdkladni) ® ® 4 &
CMDB lite (1 rozmér) X & ~ ~
CMDB full (2 rozméry) x 4 1 1
Komunikace tfeti strany (CERT, NBU) x x ~ &
Pristup k event analyjze x x 1 1
Customizovany reporting X X & &
Auditni zéznam ginnosti SEC ~ & & &
Bezpecnostni dohled 8x5 8x5 8x5 24x7

PIM/PAM

Firemon

volitelné

Cena sluzby = Rozsah sluzeb + Prenesena data + Addons
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Role SEC

SEC Operator (L1) ’ SEC Analyst (L2)

=  Sleduje active channels a dashboards . =  ProsSetfuje incidenty s pouZitim active
sy =  Vytvaii anotace a cases channels, grafll, anotaci, cases a reportd
=  Predavd events a cases na SEC Analysts k ﬁ =  Doporucuje a implementuje protiopatreni

dalSimu prosetreni

- . 4\ W,

SEC Expert (L3) ' SEC Administrator

- = |dentifikuje a navrhuje nové use cases

: = Rozviji existujici use cases
E = Navrhuje a testuje nové korelace, filtry,
monitory, aktivni listy, active channels,
dasboards, reporty a trendy

=  Rozsifuje a dopliiuje znalostni bazi a \ j

»Pattern Discovery profiles”
\. Y O, IT Services

=  Je zodpovédny za instalaci bezpecnostnich
komponent a za jejich spravné fungovani







