DSM

Kyberneticka bezpecdnost

Bezpecnost jako sluzba, nova dimenze
vnimani informacni bezpecnosti

Je mozné ochranit informacni systémy pouze pasivnim pouzitim technologii?
Co pfinasi bezpecnost jako sluzba a jak mGze pomoci naplnit napf. pozadavky kybernetické
bezpecnosti a souvisejici legislativy?

JiZ 1éta se hovofi o tom, Ze kybernetickd bezpe€nost neni jen
otazkou technologii. Presto se dnes aplikuji prakticky vyhrad-
né obranna opatfeni zaloZena predevsim na pasivnim pouziti
technologii [1]. BéZné je nasadit nékteré z vyzkouSenych bez-
pecnostnich Feseni, které sice systém podle zadanych pravi-
del spolehlivé izoluje od okoli, naprosto vSak neresi jeho vlast-
ni zranitelnosti. Bezpecnostni systémy, do nichZ se investovaly
a neustéle investuji nemalé prostredky, jsou prece povinny si
poradit se vSemi Gtoky. Je pfinejmensim obtiZné specifikovat,
nakolik je takové feSeni spolehlivé, neni-li zbyte¢né robustni
a nékladné ¢i jak dobre a rychle se dokaze prizplisobit zmé-
néam v bezpecnostnim prostfedi. Mnohé podniky a organizace
sice maji pomérné dobre definovana nejriiznéjsi bezpecnostni
pravidla a politiky, zmény bezpecnostniho prostfedi jsou ale
tak rychlé a malo predvidatelné, Ze vétSinou neni v moznos-
tech manaZzer(l vie sledovat a neustéle prizplsobovat.

Bezpecénost jako sluzba Fesi kybernetické hrozby jako kom-
plexni problematiku, jejiz soucasti je monitoring bezpec-
nostniho chovani systému, prevence pred hrozbami a jejich

detekce na Urovni prostfedi, integrace bezpeénostnich pro-
duktl do funkénich a srozumitelnych feseni poskytujicich
celkové, ale sou€asné s tim i nejlepsi mozné zabezpecleni
informacniho systému.

Kyberneticka bezpecnost

Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zmé-
né souvisejicich zékond [2], definuje v § 7 pojmy kybernetic-
ké bezpecénostni udalosti a kybernetického bezpeénostniho
incidentu. Soucasné uklada prisluSnym osobam kybernetic-
ké bezpeénostni udalosti detekovat a v § 8 také hlasit bez-
pecénostni incidenty ve vyznamném informacnim systému
provozovateli narodniho CERT a v kritické informacni infra-
struktufe Narodnimu bezpe€nostnimu Uradu.

Se zavadénim opatteni pro plnéni pozadavkd zékona o kyber-
netické bezpecnosti souvisi celd fada procesnich, technologic-
kych i organizacnich opatfeni, ktera se musi mezi sebou prova-
zat a skloubit. To neni UpIné jednoduchd zéleZitost a v mnoha

pripadech byva podcefiovana. Ani jedno opatfeni navic neni
zdarma. Vyzaduje urcity rozpocet, ktery v plvodnich planech
nemusel byt. Je tfeba platit za organizacni a procesni zmény,
za vzdélavani, ale i za technologie. Aby se naplnila litera zékona,
dochézi ¢asto k hledani kompromisnich Feseni.

Proziravé spolecnosti, které v minulosti dobfe planovaly, za-
Caly na zménach pracovat s predstinem a aktivity souvisejici
se zékonem zadaly naplfiovat. Nejde vSak jen o zakon, ale
také o navazujici aktivity. Napr. o nejlepsi praktiky, které jsou
pfimo definovany tfeba ve standardech fady ISO 27000, Ci
souvisejici zékony, jako je zékon o informacnich systémech
verejné spravy, zakon o ochrané osobnich Gdajl a mnohé
dal$i. Je zfejmé, Ze problematiku kybernetické bezpecnosti je
nezbytné Fesit komplexné jako celek. Jde o multidisciplinarni
zaleZitost, do niZ vstupuje celd fada ostatnich disciplin, které
byvaji v podnicich a organizacich jiz néjakym zplisobem re-
alizovéany. Prikladem implementace bezpecnosti jako sluzby
pro naplnéni zakonnych poZadavk(i organizace verejné spréavy
mdZe byt vyuZiti Security Expert Centra (viz Box 1).
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KaZda informace ma svoji cenu a Gtocnici si vétSinou vybiraji
aktiva, které jsou pro né zajimava, prinaseji primy ¢i nepfimy
financéni zisk nebo poskytuji néco, co se da na penize transfor-
movat. Aktiva, ktera je tfeba chrénit pfed neZadoucim pfistu-
pem, zneuZitim, zvefejnénim, zménou nebo zcizenim, mohou
zahrnovat hardware, software a aplikace nebo jiné neverejné
informace. Ne vZdy ale organizace a podniky svéa klicova akti-
va skute¢né znaji a jen malokdy védi, jaka je jejich skutecna
hodnota, jak ji méfit a jak aktiva doopravdy chréanit. Znalost
hodnoty aktiv navic umozni jiz v samém pocatku vyrazné
omezit a presneji planovat naklady na implementaci i provoz
bezpe&nostnich opatfeni. Obecné totiZ plati, Ze investovat
do bezpe&nosti ma smysl nanejvys tolik, kolik ¢ini potencialni
ztraty z jejiho poruSeni. Byt jsou identifikace a hodnoceni aktiv
jednou z nejméné atraktivnich ¢innosti pri zavadéni informac-
ni bezpecnosti, bez nich rozhodovani o zplsobech ochrany,
vynaloZené Usili a prostfedky nejsou podloZené a obvykle ve-
dou pouze k bezi¢elnému plytvani penézi.

Pri realizaci kybernetické bezpec€nosti jsou zcela klicovymi
faktory strategie a taktika. Neexistuje-li strategie a neuplat-
huje-li se spravné taktika k jejimu dosazeni, nedostavuji se
ani vysledky, zvySuji se néklady a zbyte¢né se mafi investice.
Nestanovi-li se na zacatku urcity koncept jak cely komplex
bezpecnosti realizovat, midze dojit k situaci, kdy se jednotli-
va opatfeni realizuji oddélené, rostou naklady, zpomaluje se
postup a nezfidka vznikaji zavazky, které mohou v budouc-
nu vyznamné komplikovat Zivot. Zodpoveédni manazefi jsou
zavalovani operativou a na ¢innosti, jeZ by mély byt hlavni
naplni jejich prace, jim nezbyva ¢as.

Security Expert Center pro kritické a vyznamné systémy ve statni spravé

Klient
Organizace verejné spravy, ktera provozuje nékolik rozsahlych agend s celostatni plisobnosti a soucasné informacni systémy nezbytné pro svij chod.

Pozadavky
Systémy klienta byly klasifikovény jako kritické ¢i vyznamné a bylo tfeba je uvést do souladu s poZadavky zékona o kybernetické bezpednosti
a prislusnych vyhlasek.

Prostredi

Systémové zaznamy se v multiplatformnim IT prostredi pouze shromazdovaly a ukladaly na lokalni disky. NevyuZivaly se néstroje pro zéznam aktivit
uzivatell, neprobihala detekce kybernetickych bezpecnostnich udélosti a nebyl implementovéan ani nastroj pro ochranu pred Skodlivym kédem Ci
sbér a vyhodnoceni bezpeénostnich udélosti podle zadkona o kybernetické bezpeénosti.

Reseni

V ramci spravy zaznamd byly nejprve instalovany dva kolektory pro zéznam aktivit prislusnych césti informacniho systému klienta, jejich administ-
ratord a uzivatelll. Zéznamy se ukladaji po dobu tfi mésicl do divéryhodného archivu a pribézné kontroluji analytiky SEC. Zjisténé bezpecnostné
relevantni udélosti a informace se odesilaji do nastroje pro vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery incidenty na zakladé pro
zakaznika pripravenych a na doporuceni analytik(i neustale rozsirovanych korelaci automaticky vyhodnocuje. V ramci sluzeb SEC se v pravidelnych
intervalech uskute¢iuje sken zranitelnosti a hrozeb. K detekei kybernetickych bezpecnostnich udalosti, vicelroviiové ochrané pred Skodlivym
kédem a filtraci internetového provozu mezi vnitfni a vnéjsi siti klienta se vyuZivéa sluzba 02 Next Generation Firewall. Byly rovnéZ nastaveny pro-
cesy zpracovani a hlaseni incident(. Prostrednictvim webového rozhrani nezavislého tiketovaciho systému jsou k dispozici informace o pfistupech
jednotlivych uzivateld do systému a k aktivim, o pristupech v rozporu s komunikacnimi a dalsimi pravidly, o nejéastéjsich incidentech a s nimi
spojenych aktivech, o aktivech s nejvétSim poctem zranitelnosti a o fadé dalSich.

Pfinosy

Zatimco standardni implementace on-premise stejného rozsahu obvykle trva nékolik mésicu, k pripravé, nastaveni a kompletnimu uvedeni sluzeb SEC
do provozu stacilo pouhych Sest tydn{. PoZadavky zékona kybernetické bezpecnosti a souvisejicich vyhlasek byly zcela napinény a Ize je navic pruzné
rozSifovat. Po celou dobu platnosti smlouvy mé klient k dispozici profesionaly SEC, ktefi sleduji aktualni stav bezpecnosti v organizaci a spole¢né s ana-
lytiky reaguji na vzniklé bezpecnostni hrozby v dohodnutém ¢asovém intervalu. Naklady na bezpeénost se presunuly z investiénich do operativnich.

rychlé nasazeni,
optimalizované feseni,

Bezpe&nost jako sluZba, Security as a Service (SECaaS), je
model, pfi némZ podnik nebo organizace nezajistuje svoji in-
formacni bezpecnost vlastnimi silami, ale nakupuje ji nebo
jeji Casti jako sluzbu od externiho poskytovatele. Nakup sluz-
by prinasi nékolik zésadnich vyhod. K hlavnim z nich patfi:

mozZnost soustfedit se na vlastni aktivity,
snizeni nékladd na IT bezpecnost,
zjednoduSeni spravy a provozu IT bezpecnosti,
rozsiritelnost a variabilita,

vyuZiti odbornosti a zkuSenosti,
nepretrzita aktualizace,
soulad s legislativou.

Bezpe&nost IT jako sluzba umoziiuje poskytnout firmé nebo
organizaci bez ohledu na velikost ¢i oblast plsobnosti od-
povidajici pfistup k vZdy aktudlnim bezpec&nostnim ndstro-
jm a postuptm. Solidni a renomovany poskytovatel obvykle
disponuje zkuSenymi odborniky a spolehlivymi bezpecnost-
nimi néstroji, jejichZ pofizeni, provoz, obsluha a pfedevsim



neustéala aktualizace a modernizace mohou presahovat moz-
nosti i relativné velkych subjektd. Pocatecni néklady na im-
plementaci IT bezpeénosti formou sluZby jsou oproti jeji rea-
lizaci vlastnimi silami zanedbatelné. SluZbu Ize nasadit velmi
rychle a pozdéji pribézné prizplsobovat podminkam, infra-
struktufe a potfebam klienta. Prikladem takovéto aplikace
sluZeb Security Expert Centra je situace (viz Box 2).

Poskytovatelé jsou rovnéz odpoveédni za provoz a spravu
nastrojl, hardware a software, které sluzby IT bezpecnos-
ti doruduji a zajistuji. Ve svém vlastnim zajmu a pfedevsim
v z&jmu svych klientl uskutecnuji fizenou aktualizaci vSech
nastrojl, prostfedkd i znalosti, které vyuzivaji. Zékladni mo-
del poskytovani je obvykle zaloZzen na mésicnich platbach,
jejichZ vy8e se odviji od rozsahu a mnoZstvi bezpeénostnich
sluzeb, které klient vyuZiva. Néktefi poskytovatelé vSak na-
bizeji mnohem Sirsi a variabilnéjsi Skalu modeld od jednodu-
chého pausélu a7 po prevzeti do spravy ¢i dokonce odkou-
peni ¢asti nebo i celé IT infrastruktury klienta. Vytvari se tak
zcela novéa dimenze vnimani IT bezpedénosti, kterd zabezpe-
Cuje aktiva a soucasné umoznuje vyhovet legislativnim poZa-
davkdm, napr. zdkonu o kybernetické bezpecnosti.

ReSeni bezpe&nosti IT formou sluzby zbavuje zakaznika
nutnosti vykonavat sloZité a €asové naroéné Cinnosti spo-
jené napr. se zpracovanim systémovych zaznami (tzv. Log
Management) nebo s monitorovanim udalosti. Sejme z jeho
beder i mnoho pracnych, namahavych, sloZitych a zdlouha-
vych, povétSinou ale z hlediska bezpecnosti kritickych &in-
nosti a aktivit a umozZni vedeni, managementu i nékterym
zaméstnancdm se mnohem Iépe soustredit na vlastni préci
a predmét Cinnosti podniku nebo organizace. Poskytovatel
nejenom vyhodnoti, zvoli a implementuje nastroje, prostred-

Bezpecnost pfi vyvoji ¢i zménach

Klient
Zacinajici spolecnost, kterd vyviji aplikacni bezpecnostni brany pro zabezpecenou komunikaci mezi pfenosnymi zafizenimi, jako jsou mobilnf telefony,
tablety nebo zafizenich pro internet véci, a aplikacnimi servery umisténymi u zékaznika.

Prostiedi
Klient na platformé Linux v hostovaném prostredi datového centra 02 vyviji a provozuje kompletné nové a origindlni feSeni bezpecnostnich bran.
Viyvoj je navic velmi rychly, az prekotny.

Pozadavky

S velkym dlrazem na pravidelnost a spolehlivost reportingu bylo tfeba zajistit provozni a bezpecnostni dohled nové vyvijenych i provozovanych bran.
K hlavnim poZadavk(im patfily: sbér a ukladani systémovych zaznami z provozovanych bezpecnostnich bran, vyhodnocovani kompromitovanych mobil-
nich zafizeni, moZnost snadno pfipojit dalSi brany umisténé kdekoli ve svété, nepretrity (24x7) provozni a bezpecnostni dohled v anglictiné i Cestiné.
Regeni

Zakladem sluzby je sprava systémovych zaznam(. Jejich shér zajistuji dva kolektory umisténé primo v datovém centru 02. Zéznamy se uchovavaji
po dobu jednoho roku a slouzi k vyhodnocovani bezpecnostnich udalosti a incidentl. Soucasti sluzby jsou nepretrzité bezpecnostni a provozni
dohledy, néstroje pro tiketing a reporting. Byly rovnéZ navrzeny konfigurace a dodan detailni néavod na instalaci agentd pro sbhér zéznamu v jiz
provozovanych nebo vyvijenych branach. Klient méa k dispozici webové rozhrani pro komunikaci i riizné zpdsoby upozoriovani prostrednictvim
tiketingu, e-mailu a SMS. Reporty jsou pfizplsobeny potfebam zadavatele. Obsahuji napf. vypis pripojenych mobilnich zafizenf a jejich pristupd,

seznam kompromitovanych zafizeni, pfistupy k branam v rozporu se zadanymi pravidly atd.

Piinosy

SEC velmi pruzné tesi i prekotné zmény v zabezpeCovaném systému a umoznuje na né velmi rychle reagovat. Je dostupny celosvétové a nové bezped-
nostni brany i dalsi mobilni zafizeni Ize k systému pripojovat jednoduse bez ohledu na jejich umisténi. Konfigurace agentl pro spravu zaznamu zajistuje

plnou podporu vSech systémd, i téch nové vyvijenych.

ky, technologie a postupy pro dosazeni maximalni G¢innosti
v oblasti IT bezpe€nosti, ale pfedevSim dokéZe zékaznikovi
pomoci identifikovat a ohodnotit jeho aktiva. Sluzby IT bez-
pecnosti Ize nasazovat postupné, pocinaje zakladnimi, jako
je pravé sprava systémovych zaznam(, jejichZ spravné nasta-
veni a zpracovani je nezbytnou podminkou zajisténi IT bez-
pecnosti, a na zakladé rozborll a analyz ziskanych vysledk
je doplhovat a rozsifovat. Typ, rozsah a mnoZstvi poskytova-
nych bezpecnostnich sluzeb je mozné upravit a reagovat tim
na okamZité, ale i dlouhodobé potfeby klienta (viz Box 3).

PFikladem poskytovéani IT bezpecénosti je sluZzba Security
Expert Center (SEC), kterou poskytuje spolecnost O2 IT Services.

Sleduje, zaznamenava, analyzuje a hodnoti bezpecnostni
chovani IT infrastruktury klienta. Na definované IT infrastruk-
tufe uskuteénuje bezpec€nostni dohled, ktery umozni iden-
tifikovat jeji zranitelnosti. Na zékladé vysledk(l hodnoceni
predklada klientovi podklady pro realizaci bezpecnostnich
opatfeni a popfipadé je pom(ze uskutecnit. Implementaci
sluzby predchéazi prvotni sken, ktery identifikuje aktiva. Po-
skytne zékaznikovi zakladni prehled o tom, co chréani a co
nikoli. Vysledkem je definice informaci, které bude treba sbi-
rat, a zplsobu jejich predavani.

Technologicky zavedeni sluzeb SEC obvykle spogiva v insta-
laci do infrastruktury zakaznika tzv. kolektoru, zafizeni, které
shromaZduje potfebné Udaje o bezpecnostnich udélostech.
Nad ziskanymi zaznamy, které se ukladaji do divéryhodného
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Bezpecny informacni systém obce

Klient
Obec s rozsifenou plsobnosti, pro komunikaci s obcany provozuje nékolik informacnich systéma.

Prostiedi

IT technologie na platformach Windows a Linux jsou umistény v technologickych mistnostech. Spravu zajistuje minimélni pocet zaméstnanci s nu-
lovym pfehledem o aktivech organizace, ktera je tfeba chranit. Systémové zaznamy byly shromazdovany a ukladany pouze lokainé, chybéla zékladni
bezpeénostni dokumentace.

Pozadavky
Bez zasadnich a nékladnych Gprav IT systémi obce a bez rozsirovani personalniho zabezpedeni jejich obsluhy bylo tfeba zajistit bezpecnost IT provozu
a sluzeb poskytovanych obcanlim.

ReSeni a implementace

Bylo nezbytné identifikovat a klasifikovat aktiva organizace, vypracovat zakladni sady bezpecnostnich dokumentl a na zékladé vysledki analyzy rizik
realizovat sluzby sbéru a ukladani zaznam( pro Windows a Linux servery. Do prostiedi zakaznika byly poté instalovany kolektory pro sbér zaznama.
Zaznamy se archivuji po dobu t¥i mésict a priibézné vyhodnocuji analytiky SEC. Rozsah vyhodnoceni je mozné kdykoli rozsifit. Hlavnim komunikacnim
kanalem klienta je webové rozhrani, k dispozici jsou i rizné zplisoby notifikace na zékladé zvolené Grovné upozoriiovani: tiket, e-mail a SMS.
Prinosy

Klient mé k dispozici spolehlivou a G¢innou sluzbu, kteréd fesi bezpecnost jeho informacnich systémU a jimi poskytovanych sluzeb jako celek bez
nutnosti pofizovat nakladné feseni on-premise a zaméstndvat dalSi specialisty. Vytvorena dokumentace urychluje préci, uruje spravné postupy
a procesy a minimalizuje mnoZstvi nejen procesnich, ale i systémovych a bezpec¢nostnich chyb obsluhy. Pro feSeni nenadalych nebo nepredvidanych

situac je kdykoli k dispozici expertni tym SEC.

archivu, se provadi zékladni filtrovani, jehoZ Ulohou je iden-
tifikovat podstatné Gdaje. Nasleduje hodnoceni bezpeénost-
nich udélosti, s jehoz vysledky jiz pracuji operatofi SEC. Ti
spolu s analytiky identifikuji bezpe¢nostni incidenty, hrozby,
zranitelnd mista a dal8i bezpecnostni aspekty, a na jejich
zakladé pripravuji ndvrhy bezpecnostnich Feseni, ktera pro-
jednavaji s klientem. Nejcastéji jde o doporuceni pro konfi-
guraci bezpecnostnich systémd, jako jsou firewally, systémy
IDS nebo IPS, miiZe vak jit také o navrhy velmi komplexnich
feSeni a zmén IT prostredi klienta véetné Gprav procesi.
V pripadé vyskytu kybernetického bezpecnostniho incidentu
systém vygeneruje zprévu podle § 32 vyhlasky ¢. 316/2014
a po konzultaci s klientem ji odeSle na kompetentni Grad.
SEC rovnéZ organizuje nasledné kroky po vydani opatfeni
NBU a podfizenych orgénii dle § 33 vyhlasky &. 316/2014.
Modularni feSeni SEC umoZiuje zékaznikovi zvolit sluzby tak,
aby naplnily jeho poptéavku po IT bezpe€nosti.

Dlvéryhodny partner

Bezpecnost jako sluzba mlze prinést i nékterd rizika a Uskali,
s nimiz by se mél uZivatel seznamit. VZdy by mél védét, jaké
informace, v jakém rozsahu a za jakych podminek poskytovatel
vyuzivé Gi prendsi. Pfistup k informacim, zplisob jejich prenosu
a vyuZiti na strané poskytovatele by mély byt oSetfeny smluvné
a kontrolovény jako soucast sluzby. Je dileZité si uvédomit, Ze
implementace sluZby IT bezpecnosti se v fadé pripadl dotkne
i bezpe€nostniho nastaveni v samotné infrastrukture zakaznika.
M(iZe napriklad dojit k instalaci novych senzor( ¢i zafizeni pro
sbér dat nebo ke zméndm v nastaveni bezpecnostnich prvkl
a systémd, napr. firewalll. DlleZité proto je, aby poskytovatel

sluZeb byl vybaven nejen odbornymi certifikacemi a opravnéni-
mi k provozovani sluZeb bezpeénosti, ale aby byl pro zakaznika
i dlivéryhodnym a spolehlivym partnerem.

Zavér

Vyuzitim sluZeb IT bezpec€nosti se snima z managementu kli-
entll problém operativniho fizeni monitoringu a zajistovani IT
bezpednosti, ziskavaji se informace pro préci ve strategicko-
-taktické roviné a umozZnuje se vedeni vice soustredit na vlast-
ni predmét Cinnosti. Vyznamné se podpofi aktivity klienta pfi
plnéni podminek zakona o kybernetické bezpecnosti a pod-
minek pro certifikaci ISO 27001 a ISO 22301, efektivné se
ochrani kli€ové procesy a zajmy a vyrazné se posiluje IT bez-
pecnost klienta. Poskytovatel sluzby se pro klienta stava part-
nerem, s nimz miiZe bezpecnostni situace nebo hrozby rychle

a efektivné konzultovat i FeSit. ™
Jiri Sedlak
Jiri.sedlak@o2its.cz
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Jako krizovy manaZer mé vice nez 15 let zkuSe-
nosti z transformaci spole¢nosti a optimalizaci
modell a systémd jejich fizeni. ProSel vyznam-
nymi manaZerskymi pozicemi v prostfedi teleko-
munikacnich operétor(l a energetickych korpo-
raci, napr. jako Feditel odboru Bezpecnosti ICT
ve spolecnosti CEZ ICT Services nebo bezpeé-
nostni feditel Telco Pro Services. V soucasné
dobé je feditelem Security Expert Center ve spole¢nosti O2 IT Services.
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