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9:05-9:25

Kyberneticka kriminalita, nejvétsi byznys budoucnosti

Dnesni hacking je dobfe zavedeny sektor ekonomiky. Jeho hodnota se odhaduje nékde mezi 450 miliardami az 1 bilionem dolaru.
Maji-li manaZeri pocit, Ze se jich kyberneticka kriminalita netyka, protoZe jim nema kdo, co ukrast, hluboce se myli. Dnesni
automatizované Uto&né zbrané umoziiuji napadat své cile rovnou po tisicich. A hlavné ty cile, které Ize snadno dobyt. Kratké zamysleni
a néco statistik na téma ICT bezpecnosti.

Dag Jeger, JerSoft

9:25 - 9:50

0 penize jde aZ v prvni Ffadé

Cilem kybernetické kriminality je vydélat penize. Cilem ICT bezpe€nosti je penize ochranit. Jak se méni bezpecnostni prostiedi ICT,
jak se méni pristup k ICT bezpecnosti a Ize viibec ICT zabezpetit bez enormnich nakladd?

Moderovana diskuse specialistu, do niz se zapojuji i i¢astnici seminare

9:50 - 10:20

Aktualni trendy v bezpecnosti

Bezpecnostni expert spoleénosti ESET software seznami ucastniky prezentace s trendy v oblasti bezpenosti, probereme aktualni
hrozby, socidlni inZenyrstvi, stale aktualngjsi ransomware, a také bezpecnost mobilnich zafizeni, kterd je velmi opomijena.

Petr Snajdr, Eset

10:20 - 10:30
Prestavka na kavu

10:30-11:15

Tiskové prostredi - téma pro seminar o bezpecnosti?

Tiskarny a multifunk&ni zaffizeni jsou samoziejmou soucasti Vasi IT infrastruktury, stejné jako sitové prvky, servery a pocitace. Jsou
v3ak také soucasti Gvah o zabezpeceni pristuptl, dat a dokumentu? V rdmci seminare se podivame na to, zda tiskarny predstavuji
potencialni zdroj ohroZeni a zda se d& tomuto ohroZeni predchazet.

Jan Honcd, HP

11:15-11:45

SECaaS - Bezpecnost jako sluzba - v Security Expert Centru 02 IT Services

Bezpecnost jako sluzba, tzv. SECaa$, je aktualnim tématem soucasnosti. Proc¢ by se zakaznik mél pro tuto formu zajisténi
bezpecnosti rozhodnout? V podani 02 IT Services sluzba stavi na tiech zakladnich pilitich: prevenci, detekci a odpovédnosti.
Jeji neoddélitelnou soucasti je bezpecnostni dohled, ktery je jednim z povinnych technickych a organizacnich opatreni dle zakona
o kybernetické bezpecnosti €. 181,/2014 Sb. Zveme vas na ukazku typické implementace SECaaS a jak vypada, kdyz experti
bezpe&nostniho dohledu detekuji incident.

1.Pro¢ volit SECaaS aneb vyhody oproti tzv. green field a nulovému Feseni bezpecnosti.

2.Bezpecnostni dohled jako soucast SECaaS. Personalni zajisténi a rezim provozu.

3.Implementace SECaaS a jeji jednotlivé faze.

4.Princip detekce a reakce na bezpe&nostni incident v Security Expert Centru 02 IT Services.

Jiri Sedlak, O2 IT Services

11:45 - 12:15
Ochrana pred DDoS v praxi

MnoZstvi DDoS utokd kazdoroéné stoupa. Co délat, kdyz se na Vas zaméfi a jak se proti témto Gtokim branit? Predstavime Vam
kompletni sluzby ochrany a ukaZeme nékteré statistiky toku, které jsme méli moznost nashromazdit za dva roky fungovani Eisticiho
centra ComSource FlowGuard.

Jaroslav Cihelka, ComSource

12:15-13:15
Prestavka na obéd

13:15-13:45
Ransomware jiz neni hrozbou aneb REVOLUCE V OCHRANE ENDPOINTU

Stavét nové produkty proti kazdé nové hrozbé je nesmysl. Intel Security (s McAfee produkty) prichazi s FeSenim, které obraci
tradiéni paradigma signatur a blacklistti. Novy ransomware a nové typy malwaru spojuje jedna zasadni vlastnost, ve chvili Gtoku je
nikdo nezna. A presné sem mifi i Intel Security (McAfee) a neznamé procesy inteligentné zapouzdruje funkci Dynamic Application
Containment. Neskodné procesy dal nerusené funguji, ale malware je omezen a nezplsobuje zadné skody. Z pohledu ochrany
koncovych bodt se jedna o pirelomovy nastroj. Predstavime si detailné jeho fungovani a otestujeme jeho schopnosti i na realném
a aktualnim ransomwaru.

Jakub Mazal, COMGUARD

13:45-14:15

Inteligentni Nlext Generation firewall aneb kdyz obyéejny Next Generation firewall jiz nestaci
Seznameni s bezpecnosti platformou vyrobce Hillstone pro Gginnou ochranu proti neznamym hrozbam a kybernetickym Gtokim

na informacni systémy. Inteligentni Next Generation Firewally Hillstone poskytuji Spickovou ochranu v redlném ase proti sitovym
utokdm - virtim, spywaru, éervim, botnetim, ARP spoofingu, DoS,/DDoS tokim, trojskym konim atp. Oproti NGFW pouziva Fada
iINGFW kontinualni monitoring provozu a klicové technologie pro nejvy§si moznou bezpe&nost jako Behavioralni analyza, Kill Chain,
Mitigace, Statisticky clustering.

Martin Tupa, Proficomms

14:15 - 14:45
Panelova diskuze a tombola

15:00
Ukonéeni akce

Zména programu vyhrazena.
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