Jako vSechno nové bude i internet véci vystaven rostoucim hrozbdm zplsobenym zejména
jeho bezpecnostnimi slabinami, jichz protivnici okamzité vyuziji. SpiSe nez jednotliva zarizeni
budou hackeri napadat a zneuzivat celé sité internetu véci. Obrana ale existuje.

Internet véci (Internet of Things - loT), propojeni nespocet-
ného mnozstvi levnych, jednoduSe dostupnych a vétSinou
nepfili§ dobfe zabezpedenych zafizeni. Obrovské mnoZstvi
dat je ideélni Zivnou pldou pro kybernetickou zloCinnost.
A nejde jen o zakerné zloCince v tradi¢nim slova smyslu, ale
také o skvélou pfileZitost pro zdatné vtipélky a Skidce bez
zameéru doslova z celé planety. PfedevSim je tfeba si uvé-
domit, Ze mobilni zafizeni, telemetrické a regulaéni systémy
a zejména obrovskou rychlosti rostouci mnoZstvi nejriiznéj-
Sich spotfebnich pristroji - od celych inteligentnich dom
pfes domaci spotfebice, televizory, lednicky, pracky, meteo-
stanice, zafizeni doméci automatizace, ale i peici trouby
nebo varné konvice aZ po inteligentni obleceni, wearables
- pripojenych k internetu nejsou ve vétsing pripad nicim
jinym nez zafizenimi vybavenymi uréitym vypocetnim vyko-
nem a schopnosti komunikace. Potencialné tudiZ pfedstavuji
obrovskou moZnost kriminélniho zneuziti i napadeni. Propo-
jené skupiny zarizeni, z hlediska interniho usporadani témer
identickych s relativné nizkou ,inteligenci® i Urovni zabezpe-
¢eni, jsou navic snadnymi cili. Je tfeba uéinit vSe pro to, aby

zafizeni nebylo moZné kompromitovat, ovladnout a zneuZit,
ukrast ¢i modifikovat data, ale také zajistit, aby v opacném
pfipadé bylo moZzné vSe co nejrychleji odhalit, identifikovat
a pfijmout opatfeni, kterd zneuZiti zabréani.

Ke snizeni bezpecnostnich rizik pfi provozu a poskytovani loT
infrastruktury a produkt(l zaloZzenych na mobilnich komuni-
kacich slouZi i navrZené feseni aktivni bezpec¢nosti. Pdvodné
bylo vyvinuto specialisty Security Expert Centra O2 IT Services
pro zabezpeceni mobilniho aplikacniho feSeni 02. Najde
vSak uplatnéni zejména v automatizovanych systémech
M2M komunikace a v rozsahlych IoT sitich.

Komunikaci loT Ize popsat [1] tfivrstvyym komunikaénim mo-
kéa zafizeni: snimace, senzory, Cidla, ovladaci a dalSi obecné
koncova zafizeni a sité, které je propojuji nebo pfipojuji k pri-
stupové siti. Druha vrstva je transportni a zajiStuje komuni-

kaci mezi koncovymi zafizenimi a aplikacemi, které s nimi
pracuji nebo je ovladaji. Transportni vrstvu tvori celkem tfi
podvrstvy: pristupova sit, paterni sit a lokalni sit. Pristupové
sit zprostredkuje komunikaci mezi percepéni siti koncovych
zafizeni a patefni siti, kteréa zajistuje dalkovy pfenos dat mezi
aplikacemi uZivatele a vzdalenymi koncovymi zafizenimi.
Aplikace m(Zze, ale nemusi, byt provozovana i na systémech
pripojenych do lokalnich siti. Nejvyssi aplikacni vrstvu tvofi
aplikace pro préci s koncovymi zafizenimi a technologie pro
jejich provoz a podporu.

Obecné samozrejmé plati, Ze bezpednost loT systému je ur-
¢ena bezpecnosti kazdého prvku vyskytujiciho se v komuni-
kacnim modelu. Zatimco aplikacni a transportni vrstvy Ize
z hlediska bezpecénosti povaZovat za vice ¢i méné standar-
dizované, bezpeénost koncovych zafizeni je velmi promén-
livd a nezfidka chaba. Neni cilem tohoto ¢lanku podrobné
analyzovat bezpecnost jednotlivych typd koncovych zafize-
ni. Metody aktivni bezpe&nosti se obecné tykaji zabezpeceni
komunikaéniho kanélu loT jako celku.



Jak plyne z komunikaéniho modelu, loT systém obsahuje
znatné mnozstvi mist potencialné pouZitelnych k Utoku
a prlniku. Zabezpeceni musi tedy zahrnovat zafizeni, data,
komunikaéni sité i aplikace. Zékladni schéma bezpeénost-
niho modelu loT systému [2] znazorfiuje (viz Obr. 2). V sou-
ladu s tFivrstvym komunikaénim modelem se bezpecnostni
model déli na dvé Gasti: bezpecnost koncovych zafizeni,
kterd réamcové odpovidd bezpecénosti na percepéni vrst-
vé, a IT bezpecnost, které v zésadé odpovidd bezpecnos-
ti na transportni a aplikacni vrstvé. Z modelu Ize odvodit
nékolik dlleZitych skutecnosti. PredevSim je zifejmé, Ze
bezpe&nostni charakteristiky koncovych zafizeni a per-
cepénich siti hraji kliGovou roli v bezpe€nosti loT systému.
Vzhledem k jejich rlznorodosti jak z hlediska Gcelu, tak
z pohledu interni inteligence, velikosti, moZnosti napéaje-
ni a dalSich technologickych faktord, jsou vSak zajisténi
a standardizace jejich zabezpe€eni a komunikace velmi
komplikované a pljde spiSe o dlouhodobou zéleZitost. Lze
se rovnéZ sméle domnivat, Ze celkové budou pokulhévat
za prekotnym rozvojem nejrozmanitéjSich novych zafizeni.
Z druhé strany oblast bezpec¢nosti jednotlivych IT kompo-
nent modelu, jak jiZ bylo feCeno, je pomérné propracovana
i standardizovana a pfi dodrZovani implementacénich a re-
alizaCnich poZadavk( Ize na transportni a aplikacni vrstvé
zajistit relativné vysokou bezpecnost.

Ddlezitou, dosud ale pomérné opomijenou roli v oblasti IT
zabezpedeni (a to nejen loT) hraje management bezped-
nostnich informaci a udélosti (SIEM) a na néj navazujici
analytické ¢innosti poskytujici globalni pohled na chovani
systému a umoznujici vyrazné zvysit jeho celkovou bez-
pecnost.
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Obr. 2: Bezpecnostni model loT



bezpecnostni incidenty, Utoky a poruSeni bezpecnosti, iden-
tifikovat, zda v pribéhu vyuzivani nedoslo k naruseni zabez-
peceného kandlu napf. podvrZenim podvodného certifikatu
nebo zda provoz na ném nemonitoruje ¢i dokonce nemo-
difikuje nékdo nepovolany tfeba v disledku kompromitace
komunikujiciho zafizeni. Zdanlivé bezchybné pracujici, le¢
kompromitovany systém se totiZ vétSinou stava ¢asovanou
bombou, kterou Utocnik mlZe kdykoli spustit. Na zakladé
nasledné analyzy zjisténych faktl Ize pfijimat operativni
i dlouhodobé bezpecnostni opatfeni. Znaénou vyhodou uve-
deného pfistupu je mimo jiné vysoké Uroven automatizace
procesu managementu, kterd umoziuje zpracovavat rozséh-
Ié objemy dat postupujicich od velkého mnoZstvi prvk( sou-
¢asné a sledovat nejen jednotlivé komponenty loT sité&, ale
i chovani celého systému. Je dlleZité zminit, Ze vySe uvede-
né principy Ize prakticky beze zmén pfenést na nejriznéjsi
aplikacni systémy provozované v mobilnich zafizenich, jako
jsou pokladni nebo bankovni aplikace, formulare, objednév-
ky a mnoho dal8ich, které spolupracuji napf. s centralnimi
serverovymi systémy a databazemi.

Aktivni zabezpeceni je inovativnim zplsobem ochrany loT
a mobilnich systémd. Kombinuje pouZiti zabezpeceného
komunikaéniho kanélu s analyzou bezpec¢nostniho chovéani
celého komunikujiciho systému.

Princip aktivniho zabezpeceni komunikace znézorfiuje (viz Obr. 3).
Aplikace v mobilnim nebo loT koncovém zafizeni komunikuje
pres internet s uZivatelskou aplikaci na serveru. Pro zabezpe-
¢eni kanalu je zde pouzita bezpecnostni platforma SeaCat [3]
firmy Teskal abs, ktera diky pojeti bezpecnostni knihovny Sea-
Cat SDK (vizBox 1), umoZfiuje jednodu8e navazat zabezpeceny
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Obr. 3: Princip aktivniho zabezpeceni komunikace

Sifrovany komunikacni kandl na libovolnou aplikaci. Pfen&sena
data zprostfedkuje serverovym aplikacim SeaCat Gateway.
Analyza bezpe&nostniho chovéni je v tomto pfipadé zaloZe-
na na sluzbach Security Expert Center (SEC) od spole¢nosti
02 IT Services [4]. Dilezitym prvkem pro jejich vyuZiti je varia-
bilni SEC kolektor, ktery Ize prizplsobit jakékoli mobilni nebo
loT platformé. SEC sleduje, zaznamenava, analyzuje a hodnoti
bezpednostni chovani IT infrastruktury klienta. Na definované
IT infrastruktufe realizuje bezpe&nostni dohled, ktery umoz-
ni identifikovat jeji zranitelnosti, odhalit Utoky a identifikovat
bezpecnostni incidenty. Na zékladé vysledkd hodnoceni po-
skytuje podklady pro realizaci bezpe&nostnich opatfeni, popfi-
padé je pom(ze uskutecnit. SEC kolektor, ktery shromazduje
systémové zaznamy o pribéhu a provozu komunikace i stavu
prostredi a ziskané Udaje predavéa do SEC ke zpracovani a vy-
hodnocovani, je umistén v serverové ¢asti. SEC kolektor je

mozné navazat i na aplikacni prostredi klientd, samoziejmé
poskytuje-li systémové zadznamy. Na zékladé vysledk(l analyz
se poté identifikuji bezpe&nostni incidenty, hrozby, zraniteln
mista a detekuje se pfipadné naruSeni bezpeénosti komuni-
kace, koncového zafizeni i prostredi serveru. Operativné Ize
pfijmout nezbytna opatfeni, napf. zastavit komunikaci, dezak-
tivovat koncové zafizeni nebo v pfipadé zjiSténi potencidl-
nich Uzkych mist v zabezpeleni alespon zkvalitnit ochranu.
Vyznamnym pfinosem vyuziti aktivni bezpecnosti je moznost
sledovat, vyhodnocovat, statisticky zpracovavat a proaktivné
zlepSovat bezpeénost rozséhlych loT siti tvofenych velkym po-
¢tem dil¢ich komunikacnich kanald.

Dlkazem, Ze vySe uvedené feseni je funkcni, mize byt pri-
pojeni pokladniho feSeni 02 eKasa, které kromé odesilani
povinnych Ucetnich informaci do centralniho systému elek-
tronické evidence trzeb poskytuje rovnéz moznost bezpec-
né ukladat Gcetni informace do vzdaleného zabezpeéeného
Ulozisté. RozSifena funkcnost je velice uziteCna, ale prenéa-
Sené informace jsou velmi citlivé a je potfeba je pfi pfenosu
z pokladen velice dob¥e chranit. Prostfednictvim webového
portélu pak mlZe uZivatel s uloZzenymi informacemi bezpec-
né pracovat napfr. z bézného kancelarského pocitace. Aktiv-
ni zabezpeceni zaloZené na sluzbé& Security Expert Center,
které eKasa vyuZiva, zajistuje, Ze veSkeré predavané infor-
mace zlistanou nedotceny, skryty potencialnim Gtocnikdm,
a soucasné odhali pfipadné atoky Ci naruSeni bezpecnosti
prenasenych dat pokladniho systému.

Rlznorodost koncovych zafizeni, jejich omezené funkc-
ni schopnosti, diversita siti, pokryti mnohdy rozséahlych



Gzemi a té€Zko dostupnych mist spolu s velkymi objemy
dat, které nezfidka produkuji, vSak &ini loT systémy vel-
mi zranitelnymi. Jejich ochrana se dnes opiré predevsim
0 zabezpecovéni jednotlivych komponent a prvkd, které
se na struktufe loT systémU podileji: koncovych zafizeni,
komunikacnich kanall a jejich soucasti, aplikaci a pro-
stfedi, v nichZ jsou provozovany.

Podobny pFistup umoZiuje vyrazné zvysit bezpeénost loT
feSeni, nemusi vSak byt zdaleka dostacujici. loT systémy
mohou tvorit stovky Gi tisice diléich komunikujicich prvk
a pro dosaZeni maximalni bezpecénosti je proto tfeba mo-
nitorovat a analyzovat bezpeénostni chovani loT systému
jako celku. M{Ze k tomu slouzit napf. aktivni zabezpeceni
komunikace 10T a mobilnich systémU zaloZené na vyuZiti
sluZzeb Security Expert Center [4], které umoZhuje jed-
nodu8e sledovat a vyhodnocovat chovani systému, de-
tekovat bezpeénostni incidenty, odhalovat Gtoky, pokusy
0 naruSeni bezpeénosti nebo identifikovat bezpecnostni
slabiny a na zékladé ziskanych poznatkd operativné priji-
mat pfisluSna opatfeni.
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Aplikaéni bezpe€nostni platforma SeaCat

SeaCat poskytuje zabezpeceni pro komunikaci aplikaci provozovanych na riznych typech koncovych zafizeni, jako jsou chytré mobilni telefony, tablety,
loT nebo M2M zafizeni ¢i pocitace, prostfednictvim vefejnych datovych siti a internetu a chrani serverové aplikace pred kybernetickymi toky. Integraci
s mobilnimi, loT a M2M aplikacemi zajistuje klientska ¢ast, knihovna SeaCat SDK, ktera umoznuje vytvorit zabezpecené propojeni aplikace v koncovém
zarizeni s odpovidajici serverovou aplikaci.

Zakladni komponenty: SeaCat SDK a SeaCat Gateway
Struktura:

Piipojenl kllentu pripojenl hostltele

MoblIni/loT/M2M

SeaCat Aplikace na

Aplikace

Gateway severu

Zékladni vlastnosti:
jednoducha implementace
vysoké ochrana proti kybernetickym Gtokdm na aplikacni Grovni
transparence pro vyvojare aplikaci (nevyZaduje modifikaci vlastnosti aplikacf)
Uspésné vyuziti v aplikacich, kde ostatni feSeni nelze nasadit
vysokéa datova propustnost
absence bodu selhani (SPoF)
snadna administrace verejnych klic
absence naruSeni bezpecnosti koncovych zafizeni se zastaralymi bezpecnostnimi knihovnami

podpora napojeni na bezpecnostni monitoringy SIEM (podle RFC 5424, CEF)
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