Security
Expert
Center (SEC)

Den otevrenych dveri




Kybernetickd bezpe¢nos
pohledem skupiny O,

RNDr. Ing. Zdenék Kaplan £
Jednatel a generalni reditel O2 IT Services



Kybernetické utoky vsude kolem nas

Kybernetické utoky zpUsobily v
poslednich 12 mésicich evropskym
firmam ztraty ve vysi
62 miliard dolaru

Pramérny kyberneticky utok stoji podnik
1,2 procenta pfijmu

Napadena mize byt
kazda Sesta firma nebo organizace

Nejedna se jen o naklady financni, ale
také o vazné poskozeni povésti nebo
zcizeni osobnich dat

Zdroj: Grant Thornton (2015)

Témér polovina organizaci se
vSak nadale vystavuje riziku
tim, Ze nemaji zddnou

komplexni strategii pro
prevenci kybernetické
kriminality
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llustrace kybernetickych utoku
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Zdroj: Check Point Software Technologies (2016)




Pod diktatem legislativy

Zakon o kybernetické
bezpecnosti 181/2014 Sb.

Vyhlaska Vyhlaska o stanoveni
o kybernetické vyznamnych informacnich
bezpecnosti systému a jejich urcujicich
kritériich

Narizeni vlady, kterym se méni &
nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku
kritické infrastruktury Dalsi ...
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Zazemi skupiny O,

Konektivita
Hosting
Datova centra

Zakaznicka ICT reseni

Informacni bezpecnost
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o, je
soucasti kritické
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Bezpecnost = integralni soucast O, sluzeb

Stavajici zakaznici Noviizakaznici
Zvyseni
bezpecénosti
sluzeb O,

<7 Security >
SEC je ( Expert ~ )
mandatorni a Center &\
transparentni —  P— v
soucasti ,\
o

Moznost volby

Bezpecnostni rdmec O2 IT Services
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[
DUvéryhodny
dlouhodoby
partner

pri podpore
strategickych cilu
nasich zakazniku
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Budovani ma-

Narodni centrum

bezpecnostnich s
tymu a SOC center

Megr. Vladimir Rohel

Reditel, Narodni centrum kybernetické bezpecnosti
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Sluzba Security Expert Center
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Pomaha eliminovat kyberneticka
rizika

Redeni kybernetické bezpeé&nosti
vnima jako komplexni disciplinu

Identifikuje klicova aktiva a
nastavuje optimalni model jejich
ochrany

Modularni struktura -
monitoring, analyzy, reporting a
dalsi bezpecnostni sluzby

Chrani IT prostredi jako celek
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Soucasti sluzby

Zakaznik

Pocitace
Zdroje dat

Servery

w1
s

Logy pres
VPN + SCP + TLS

Security
Expert Center
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Firewall
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Detekce

Volitelné komponenty

* Detekce zranitelnosti

* Provozni monitoring

¢ Analyza Netflow dat

e Sprava IP adresniho prostoru

¢ Audit privilegovanych pfistupt
* Analyza firewallovych pravidel

» Agregace logl

Incidenty a reporting
pres HTTPS

LILGLY
Dashboards
Reporting

Odpovédnost

Monitoring
identity

Datové zaznamy
Archivy e
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Puzzle kybernetické bezpeénosti v CR

. NCKB
~ | O 1~
Security Vlastnici kritigké a
Expert vyznamne
Center infrastruktury
CSIRT Dalsi(spoleénosti

Technologicti\a

\_f\ expertni partnefri

Den otevrenych dveri
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Akademicka plada

Security Expert Cenge




Zakaznici: ochrana dat celé populace CR!

Vlastnici kritické a

vyznamné infrastruktury
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V cem je SEC unikatni?

Komplexni sluzba s vazbou Dynamika:
na jiz pouzivanou pfizplsobeni
komunikacni infrastrukturu aktualnim potrebdam

Snima z beder Rychlost
operativu, nasazeni

uvolnuje ruce
pro strategii
a taktiku
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