Zasady ochrany osobnich udaju

Cilem t&chto Zasad zpracovani osobnich udaijtl, které vydala spolednost O2 IT Services s.r.o., ICO 02819678, DIC
CZ02819678, se sidlem Za Brumlovkou 266/2, Michle, 140 00 Praha 4 (,Zasady“ a ,spole€nost O2 IT Services®),
je informovat subjekty Udajli o tom, jaké osobni Udaje o nich spole¢nost O2 IT Services jako spravce zpracovava
pfi poskytovani sluzeb elektronickych komunikaci (,sluzby*), pfi navstévach internetovych stranek provozovanych
spole€nosti O2 IT Services a v ramci komunikace s potencialnimi zakazniky, k jakym u¢elim a jak dlouho
spole€nost O2 IT Services tyto osobni Udaje v souladu s platnymi pravnimi pfedpisy zpracovava, komu a z jakého
divodu je mlze predat, a rovnéz informovat subjekty Udajd o tom, jaka prava jim v souvislosti se zpracovanim
jejich osobnich Gdajd nalezi.

Tyto Zasady se tykaji zpracovani osobnich udaju potencialnich zakaznik(, zakaznikd (véetné byvalych) a
pfiméfené i jejich zastupct ¢i kontaktnich osob, uzivatelu sluzeb, zajemcll o sluzby a navstévnika internetovych
stranek provozovanych spole¢nosti O2 IT Services (,zakaznik®), a to vZdy v rozsahu osobnich udaju
odpovidajicim jejich vztahu ke spole€nosti O2 IT Services.

Tyto Zasady jsou vydany v souladu s nafizenim (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju (,nafizeni* nebo ,GDPR®) za uc¢elem zajisténi informacéni povinnosti spole¢nosti O2
IT Services jako spravce dle ¢l. 13 GDPR a dle ¢l. 14 GDPR.

Tyto Zasady maji informacni charakter.

A. Kategorie osobnich udajt

Osobnim Udajem je jakakoli informace, ktera se vztahuje k fyzické osobé, kterou je spole¢nost O2 IT Services
schopna identifikovat. V souvislosti s poskytovanim sluzeb mize ze strany spolecnosti O2 IT Services dojit ke
zpracovani nasledujicich kategorii osobnich udaju.

1.Zakladni osobni identifika¢ni idaje a adresni ddaje
Takové udaje jsou nutné pro uzavieni a plnéni smlouvy. Jedna se zejména o:
+ akademicky titul
* jméno a pfijmeni
* nazev obchodni firmy
- 1CO,DIC
* adresa sidla nebo mista podnikani
+ fakturaéni adresa
» identifikacni udaje zastupce zakaznika nebo kontaktni osoby, kterou zakaznik urci
» identifikacni udaje platce vyuctovani
* bankovni spojeni
* smlouva a vlastnorucni podpis (v listinné nebo digitalni podobé v€etné metadat podpisu)

2. Kontaktni udaje
« kontaktni telefonni ¢islo
* kontaktni e-mail

3. Udaje o odebiranych sluzbéich a vyuzivani sluzeb
» druh a specifikace, pfipadné tarif poskytované sluzby
* objem poskytnutych sluzeb a jejich cena

4. Provozni ddaje a lokaliza¢ni tdaje
Jsou udaje zpracovavané pro potfeby prfenosu zprav sitémi elektronickych komunikaci, pro jeji uctovani, feSeni
pfipadnych sporu plynoucich z poskytovani sluzby a plnéni zakonnych povinnosti spolecnosti O2 IT Services.
Jedna se zejména o:

» volajici Cislo

* adresa datového spojeni (napf. IP adresa nebo URL adresa)

+ datum a €as uskuteCnéni spojeni

* IMEI koncového zafizeni

» pocet poskytnutych jednotek

+ doba trvani spojeni

+ ¢islo, nazev a umisténi koncového bodu sité

» typ pfistupu k internetu
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5.Udaje z komunikace mezi 02 IT Services a zdkaznikem

Tyto Udaje vznikaji pfi komunikaci souvisejici s poskytovanim sluzeb mezi spoleCnosti O2 IT Services a
zakaznikem. Jedna se o pisemnou a elektronickou komunikaci se zakaznikem, chatové a videochatové
komunikace mezi zakaznikem a spole¢nosti O2 IT Services.

7.Udaje z koncovych zafizeni (zejména cookies)

Spole¢nost O2 IT Services zpracovava Udaje z koncovych zafizeni navstévnika webovych stranek nezbytné pro
potfeby pfenosu zpravy prostfednictvim sité elektronickych komunikaci nebo pro potfeby poskytovani vyslovné
vyzadané sluzby informaéni spole€nosti.

8. Udaje zpracované na zdkladé& vaseho souhlasu

Zpracovani téchto Udajl neni nezbytné nutné k plnéni smlouvy nebo zakonnych povinnosti ¢i k ochrané
opravnénych zajmu spolecnosti O2 IT Services, ale jejich zpracovani umozni spole¢nosti O2 IT Services zlepSovat
sluzby, zaméfit se na to, co zakazniky opravdu zajima. Tyto udaje jsou zpracovany jen v pripadé udéleni souhlasu
a mohou byt zpracovany po dobu platnosti tohoto souhlasu. Jedna se zejména o udaje z koncovych zafizeni
navstévnik(l webovych stranek O2 IT Services (zejména cookies) zpracovavané pro analytické a marketingové
ucely.

B. UcCely, pravni diivody a doby zpracovani osobnich adajt

Rozsah zpracovavanych udaju zavisi na Gcelu zpracovani. Pro nékteré Gcely je mozné zpracovavat idaje pfimo
na zakladé smlouvy, opravnéného zajmu O2 IT Services nebo na zakladé zakona (bez souhlasu), pro jiné pouze
na zakladé souhlasu.

1. Zpracovavani z duvodu plnéni smlouvy, plnéni zdkonnvych povinnosti a z

divodu opravnénych zajma O2 IT Services

Poskytnuti osobnich udaji nutnych pro plnéni smlouvy, pInéni zakonnych povinnosti O2 IT Services a pro ochranu
opravnénych zajml O2 IT Services je povinné. Bez poskytnuti osobnich tdaji k t&émto ucelim by nebylo mozné
sluzby poskytovat. Ke zpracovani osobnich tdaja pro tyto ucely nepotfebujeme souhlas, nicméné proti zpracovani
osobnich Udaju pro ucely opravnénych zajmu spole¢nosti O2 IT Services je mozné podat namitku. Zpracovani z
dlvodu pInéni smlouvy a plnéni zakonnych povinnosti nelze odmitnout.

Jedna se zejména o tyto zakladni dil¢i ucely:

*  poskytovani sluzeb elektronickych komunikaci (pInéni smlouvy)

*  vyuctovani za sluzby (pInéni smlouvy)

*  plnéni zakonnych danovych povinnosti (plnéni zakonnych povinnosti)

*  UCely stanovené zvlastnimi zakony pro potieby trestniho fizeni a pro napInéni povinnosti soucinnosti s
Policii Ceské republiky a dal$imi statnimi organy (pInéni zakonnych povinnosti)

+ dolozeni tvrzeni vule subjektu udajl a platnosti pravniho Ukonu v pfipadé sporu (uréeni, vykon nebo
obhajoba pravnich naroku)

*  vymahani pohledavek za zdkaznikem a ostatni zakaznické spory (opravnény zajem spole¢nosti O2 IT
Services)

»  evidence dluznikd (opravnény zajem spolec¢nosti O2 IT Services)

»  zpracovani Udaju z koncovych zafizeni pfi vyuziti internetovych stranek O2 IT Services pro ucely
pfenosu zpravy prostfednictvim sité elektronickych komunikaci nebo poskytovani vyslovné vyzadané
sluzby informacni spole¢nosti (na zakladé zakona)

Osobni Udaje pro tyto dil¢i ucely jsou zpracovany v rozsahu nutném pro naplnéni téchto Gcel a po dobu nutnou k
jejich dosazeni nebo po dobu pfimo stanovenou pravnimi pfedpisy. Poté jsou osobni udaje vymazany di
anonymizovany. Zakladni Ih{ity pro zpracovani osobnich tdajl jsou k dispozici nize.

U zakaznikl sluzeb elektronickych komunikaci je spole€¢nost O2 IT Services opravnéna v pfipadé, Ze maji spinény
veskeré své zavazky vuci ni, zpracovavat v zakaznické databazi jejich zakladni osobni, identifikacni, kontaktni
udaje, udaje o sluzbach a udaje z jejich komunikace se spole€nosti O2 IT Services pro ucely své ochrany po dobu
4 let ode dne ukonceni posledni smlouvy se spole¢nosti O2 IT Services.
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V pfipadé jednani mezi spole€nosti O2 IT Services a potencialnim zakaznikem o uzavieni smlouvy, které nebylo
zavr§eno uzavienim smlouvy, je spole¢nost O2 IT Services opravnéna zpracovavat poskytnuté osobni Udaje po
dobu 3 mésicu od pfislusného jednani.

Faktury vystavené spole€nosti O2 IT Services jsou v souladu s § 35 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty archivovany po dobu 10 let od jejich vystaveni. Z divodu nutnosti dolozit pravni dGvod pro vystaveni
faktur jsou po dobu 10 let ode dne ukon&eni smlouvy archivovany i zakaznické smlouvy.

Dle § 90 odst. 3 a 4 zakona €. 127/2005 Sb., o elektronickych komunikacich je spole€nost O2 IT Services povinna
uchovavat provozni udaje sluzby do konce doby, béhem niz mize byt vyuctovani ceny nebo poskytnuti sluzby
elektronickych komunikaci pravné napadeno reklamaci. Pro tento Ucel spole¢nost O2 IT Services zpracovava v
souladu s § 64 odst. 8 az 10 a § 129 odst. 3 zakona €. 127/2005 Sb., o elektronickych komunikacich provozni
Udaje sluzby po dobu 3 az 6 mésicu od jejiho poskytnuti, neni-li tfeba doba delSi. Spole¢nost O2 IT Services je
dale opravnéna zpracovavat provozni udaje sluzby do doby rozhodnuti sporu o namitce proti vyfizeni reklamace
nebo do doby, po kterou muze byt pohledavka pravné vymahana.

Dle § 97 odst. 3 zakona €. 127/2005 Sb., o elektronickych komunikacich je spoleénost O2 IT Services povinna
uchovavat po dobu 6 mésicu provozni a lokalizacni Uudaje, které jsou vytvareny nebo zpracovavany pfi zajistovani
jejich verejnych komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych sluzeb elektronickych
komunikaci, a je na pozadani povinna je bezodkladné& poskytnout organtim &innym v trestnim fizeni, Policii Ceské
republiky pro ucely zahajeného patrani po konkrétni hledané nebo pohfeSované osobé, zjisténi totoznosti osoby
neznameé totoznosti nebo totoZnosti nalezené mrtvoly, pfedchazeni nebo odhalovani konkrétnich hrozeb v oblasti
terorismu nebo provéfovani chranéné osoby, Bezpecnostni informacni sluzbé pro ucely a pfi splnéni podminek
stanovenych zvlastnim pravnim predpisem, Vojenskému zpravodajstvi pro ucely a pfi splnéni podminek
stanovenych zvl&tnim pravnim piedpisem a Ceské narodni bance pro udely a pfi spinéni podminek stanovenych
zvlastnim pravnim pfedpisem.

Lhity pro zpracovani idaju z koncovych zafizeni (zejména cookies) jsou uvedeny v odkaze Informace o cookies v
cookies listé.

2. Zpracovavani idaju z koncovych zarizeni pri ndvStéveé internetovych stranek
spolecnosti 02 IT Services pro analytické a marketingové ucely

Spole¢nost O2 IT Services je opravnéna zpracovavat Udaje z koncovych zafizeni navstévnik( webovych stranek a
aplikaci O2 IT Services pro analytické a marketingové ucelim, a to na zakladé souhlasu subjekt(l tidaju.

C. Predani osobnich udajl jinym spravcim
Spole¢nost O2 IT Services v ramci pInéni svych zakonnych povinnosti pfedava osobni udaje spravnim organim,
Ufadum a organiza¢nim slozkam statu stanovenym platnou legislativou.

D. Zpracovatelé osobnich udajt

Spole¢nost O2 IT Services pfi plnéni svych zavazkl a povinnosti ze smluv vyuziva odborné a specializované
sluzby jinych subjektu. Pokud tito dodavatelé zpracovavaji osobni Udaje pfedané od spolecnosti O2 IT Services,
maiji postaveni zpracovatell osobnich Udaji a zpracovavaji osobni udaje pouze v ramci pokynt od spolecnosti O2
IT Services a nesmi je vyuzit jinak. Jde zejména o ¢innost znalcu, advokat(, auditor(, spravu IT systémd,
poskytovani analytickych a marketingovych nastroji na zpracovani udaji z koncovych zafizeni nebo obchodni
zastoupeni. Spole¢nost O2 IT Services kazdého dodavatele peclivé vybira a s kazdym uzavira smlouvu o
zpracovani osobnich udaju, ve které ma zpracovatel stanoveny pfisné povinnosti k ochrané a zabezpeceni
osobnich udaj.

Zpracovateli jsou spoleénosti se sidlem jak na izemi Ceské republiky, tak se sidlem v &lenském staté Evropské
unie nebo tzv. statech bezpecénych. K pfedani a zpracovani osobnich udaji v zemich mimo tzemi Evropské unie,
dochazi vzdy v souladu s platnou legislativou.
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E. Zpusob zpracovani osobnich udajt

Spole¢nost O2 IT Services zpracovava osobni Udaje ruéné i automatizované. Spole¢nost O2 IT Services vede
evidenci veSkerych €innosti, a to jak rucnich, tak automatizovanych, pfi kterych dochazi ke zpracovani osobnich
udaju.

F. Informace o pravech subjekti udaji v souvislosti se zpracovanim

osobnich udajt

Subjekt udaji ma v pfipadé, Ze je pro O2 IT Services identifikovatelnou fyzickou osobou a neni pochybnost o jeho
totoZnosti, nize uvedena prava. Tato prava je z divodu nutnosti ovéfeni totoZnosti subjektu Udaji a opravnénosti
zadosti vhodné uplatnit zpisobem, ktery je pro uplatnéni konkrétniho prava uréen a nikoli u povéfence pro
ochranu osobnich udajd. Uvedena prava je mozné realizovat pouze ve vztahu k osobnim udajlim, u nichz je
nepochybné, Ze patfi zadateli.

1. Pravo na piistup k osobnim tdajim
Dle ¢l. 15 GDPR ma subjekt idajd pravo na pfistup k osobnim udajim, které zahrnuje nasledujici prava:

«  ziskat potvrzeni, zda zpracovava osobni udaje,

»  ziskat informace o ucelech zpracovani, kategoriich dot€enych osobnich udaju, pfijemcich, kterym osobni
udaje byly nebo budou zpfistupnény, pldnované dobé zpracovani, o existenci prava pozZadovat od
spravce opravu nebo vymaz osobnich Gdaju tykajicich se subjektu udaji nebo omezeni jejich zpracovani
nebo vznést namitku proti tomuto zpracovani, pravu podat stiZnost u dozorového ufadu, o veSkerych
dostupnych informacich o zdroji osobnich Udaju, pokud nejsou ziskany od subjektu tdajl, skuteCnosti,
ze dochazi k automatizovanému rozhodovani, v€etné profilovani, o vhodnych zarukach pfi pfedani udaju
mimo EU,

+  ziskat kopii osobnich Udaja v pfipadé, Ze nebudou nepfiznivé dotéena prava a svobody jinych osob.

V pfipadé opakované zadosti bude spole¢nost O2 IT Services opravnéna za kopii osobnich udaji uétovat
pfiméfeny poplatek.

Zakaznici spole¢nosti O2 IT Services mohou pravo na pfistup k osobnim udajlim uplatnit zaslanim zadosti s
Uredné ovéfenym podpisem postou na adresu sidla spole¢nosti O2 IT Services.

V pfipadé, ze by vykonem prava na kopii osobnich Gdaju mohlo ve vztahu k ur€itym kategoriim osobnich udaju
dojit k nepfiznivému dotceni prav a svobod tfetich osob (napf. kdyZ neni jasné, Ze provozni a lokaliza¢ni tdaju
patfi zadateli o kopii, nelze zadosti v rozsahu t&chto kategorii (idajl v souladu se stanoviskem Utadu pro ochranu
osobnich udaju €. 6/2013 vyhovét, ledaze subjekt idaju spolehlivé prokaze, ze byl v obdobi, za které provozni a
lokaliza¢ni Udaje pozaduje, vyhradnim uzivatelem telefonniho Cisla, ke kterému se provozni a lokaliza¢ni udaje
vztahuji. Spole¢nost O2 IT Services rovnéz v ramci zadosti o kopii udaju neposkytuje dokumenty jako napf.
smlouvy ¢&i faktury, které jiz zakaznik od spole¢nosti O2 IT Services prokazatelné obdrzel.

2. Pravo na opravu nepiesnych udaji

Dle ¢l. 16 GDPR ma subjekt idaju pravo na opravu nepiesnych osobnich tdajl, které o ném bude spole¢nost 02
IT Services zpracovavat. Zakaznik, ma rovnéz povinnost oznamovat spole¢nosti O2 IT Services zmény svych
osobnich Udajl a dolozit, Ze k takové zméné doslo. Zakaznik je zaroven povinen spolec¢nosti O2 IT Services
poskytnout soucinnost, bude-li zjiSténo, Ze osobni Udaje, které o ném spolecnost O2 IT Services zpracovava,
nejsou presné. Spole¢nost O2 IT Services provede opravu bez zbyte€ného odkladu, vzdy vSak s ohledem na dané
technické moznosti. Nejvhodnéjsim zplsobem uplatnéni zadosti o opravu osobnich Udajl je na e-mailu
gdpr@o2its.cz.

3.Pridvo na vymaz

Dle ¢l. 17 GDPR ma subjekt idaju pravo na vymaz osobnich udajl, které se ho tykaji, pokud spole¢nost O2 IT
Services neprokaze opravnéné davody pro zpracovani téchto osobnich Udaju. Spoleénost O2 IT Services ma
nastaveny mechanismy pro zajisténi automatické anonymizace ¢i vymazu osobnich Udajl v pfipadé, Ze jiz nejsou
potfeba k Ucelu, pro ktery byly zpracovavany. Pokud se subjekt udaji pfesto domniva, Ze nedoslo k vymazu jeho
osobnich Udaja, nejvhodnéjsi zplsob uplatnéni Zadosti o vymaz je prostfednictvim e-mailu gdpr@o2its.cz.
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4. Pravo na omezeni zpracovani

Dle ¢l. 18 GDPR ma subjekt idaju do doby vyfeseni podnétu pravo na omezeni zpracovani, pokud bude popirat
pfesnost osobnich Udaja, davody jejich zpracovani nebo pokud poda namitku proti jejich zpracovani, a to zaslanim
pisemného pozadavku s ufedné ovéfenym podpisem na adresu sidla spole¢nosti O2 IT Services.

5. Prdvo na ozndmeni opravy, vymazu nebo omezeni zpracovani

Dle ¢l. 19 GDPR ma subjekt udaji pravo na oznameni ze strany spole¢nosti O2 IT Services v pfipadé opravy,
vymazu nebo omezeni zpracovani osobnich tdaju. Dojde-li k opravé nebo vymazu osobnich Udajl, bude
spole¢nost O2 IT Services informovat jednotlivé pfijemce s vyjimkou pfipadu, kdy se to ukaze jako nemozné nebo
to vyzaduje nepfimérené Usili. Na zakladé zadosti subjektu idaji mize spole¢nost O2 IT Services poskytnout
informaci o téchto pfijemcich.

6. Pravo na prenositelnost osobnich tdaju

Dle ¢l. 20 GDPR ma subjekt daju pravo vyzadat si od spole¢nosti O2 Services osobni Udaje, které se ho tykaji a
které poskytl spole€nosti O2 IT Services v souvislosti se smlouvou nebo na zakladé souhlasu a které se
zpracovavaji automatizované, a to ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a dale
pravo zadat o predani téchto Udaju jinému spravci, bude-li fadné uréena osoba jednajici za pfislu§ného spravce a
bude mozné ji autorizovat.

V pfipadé, ze by vykonem tohoto prava mohlo dojit k nepfiznivému doteni prav a svobod tfetich osob, nelze
zadosti vyhovét. Zadost je mozné uplatnit zaslanim pisemné Zadosti s Gifedné ovéfenym podpisem postou na
adresu sidla spole¢nosti O2 IT Services. za podminky dolozeni opravnénosti uvedené zadosti.

7.Pravo vznést ndmitku proti zpracovani osobnich ddajt

Dle ¢l. 21 GDPR ma subjekt idaju pravo vznést namitku proti zpracovani jeho osobnich Udajd z dlivodu
opravnéného zajmu spole€nosti O2 IT Services.

V pfipadé, Ze spole¢nost O2 IT Services neprokaze, Ze existuje zavazny opravnény dlvod pro zpracovani, ktery
pfevazuje nad zajmy nebo pravy a svobodami subjektu Udaju, spole¢nost O2 IT Services zpracovani na zakladé
namitky ukonéi bez zbyte¢ného odkladu. Nejvhodnéj$im zplisobem, jak podat namitku, je jeji zaslani na adresu
sidla spolecnosti O2 IT Services nebo na e-mail: gdpr@o2its.cz.

8. Pravo na odvolani souhlasu se zpracovanim osobnich ddajt z koncového
zatizeni

Souhlas se zpracovanim udaju z koncového zafizeni (zejména cookies) pro marketingové a analytické ucely je
mozné odmitnout pod tlacitkem Nastaveni cookies uvedeného v pati¢ce internetovych stranek provozovanych
spole¢nosti O2 IT Services.

9. Automatizované individualni rozhodovani vcetné profilovani

Subjekt udaji ma pravo nebyt pfedmétem zadného rozhodnuti zalozeného vyhradné na automatizovaném
zpracovani, véetné profilovani, které by pro néj mélo pravni G¢inky nebo se jej obdobnym zplsobem vyznamné
dotklo. Spole¢nost O2 IT Services uvadi, Ze neprovadi automatizované rozhodovani bez vlivu lidského posouzeni
s pravnimi G¢inky pro subjekty udaja.

10. Pravo obratit se na Utad pro ochranu osobnich tdaji
Subjekt tdaji ma pravo obratit se na UFad pro ochranu osobnich udaji (www.uoou.cz).
I. Povéfenec pro ochranu osobnich udaja.

Kontakt na povérence pro ochranu osobnich tdaju: O2 IT Services, s.r.0., povéfenec pro ochranu osobnich udaja,
Za Brumlovkou 266/2, 140 22 Praha 4 — Michle, poverenec-02its@02.cz.

Vezméte, prosim, na védomi, Ze v souvislosti s uplatnénim prav subjektl udaju dle ¢l. 15 az 22 GDPR je vzdy
nutné ovéfit totoZznost subjektu Udaji a opravnénost jeho Zadosti, a proto je vhodné dodrzet vzdy zplsob, ktery je
uveden v téchto Zasadach u konkrétniho prava pro jeho uplatnéni, a nezasilat tyto konkrétni pozadavky na
kontakty povérence.
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